Zatgcznik 1.2

OPIS PRZEDMIOTU ZAMOWIENIA

Wymagania ogélne:

1.

Przedmiot zamoéwienia musi pochodzi¢ z legalnego zrddta i by¢ przeznaczony do uzytkowania w Polsce.
Zamawiajacy, w ramach gwarancji, zastrzega sobie mozliwo$¢ zgltaszania awarii bezposrednio w polskiej
organizacji serwisowej producenta sprzgtu. W przypadku watpliwosci Zamawiajacy moze zadaé
dokumentoéw potwierdzajacych fakt §wiadczenia serwisu gwarancyjnego przez polska organizacje
serwisowg producenta.

Oferowane urzadzenia musza by¢ fabrycznie nowe i nieuzywane.

Oferowane urzadzenia musza by¢ wyprodukowane zgodnie z normga jakosci ISO 9001 lub norma
réwnowazna.

Oferowane oprogramowanie i urzadzenia musza posiada¢ wsparcie techniczne producenta na okres

12 miesigcy.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki sposob, aby mozliwa byla
identyfikacja zarowno produktu jak i producenta.

Urzadzenia musza by¢ dostarczone Zamawiajacemu w oryginalnych fabrycznych opakowaniach
producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika

w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

Wykonawca winien przedtozy¢ o§wiadczenie producenta lub autoryzowanego dystrybutora producenta, iz
wykonawca posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Zapora sieciowa typu UTM (1szt.)

Fortigate 600E (Licencja FortiGuard Unified Threat Protection w ramach niniejszego postgpowania nie jest
wymagana) lub rownowazny,

Opis

1.1

1.2

funkcjonalnosci urzadzenia rownowaznego:

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe

i bezpieczenstwa niezaleznie od dostawcy acza. Dopuszcza si¢ aby poszczegdlne elementy wchodzace
w sklad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogoélnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezb¢dne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech tryboéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej

3 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

. Firewall
. Ochrony w warstwie aplikacji
. Protokotéw routingu dynamicznego

Redundancja, monitoring i wykrywanie awarii
a) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi

istnie¢ mozliwos$¢ laczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.
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1.3

1.4

1.5

1.6

b)

¢)
d)

Monitoring i wykrywanie uszkodzenia elementéw sprz¢towych i programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacje¢ linkow statyczng oraz w oparciu o protok6ét LACP. Powinna
istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, dysk, zasilanie:

a)

b)

¢)

d)

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

. 10 portami Gigabit Ethernet RJ-45.

. 8 gniazdami SFP 1 Gbps.

. gniazdami SFP+ 10 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno$ciowe:

a)
b)
¢)
d)
e)
f)

g)

W zakresie Firewall’a obshuga nie mniej niz 8 min. jednoczesnych potaczen oraz 450 tys. nowych
potaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietow 512 B.

Przepustowos$¢ Firewall z wlaczong funkcja kontroli aplikacji: nie mniej niz 15 Gbps

Wydajnos¢ szyfrowania IPsec VPN nie mniej niz 20 Gbps

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 10 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 7 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 8
Gbps.

Funkcje systemu bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

k)
D)

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.
W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzgtowe lub
programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub
w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, firewall:

a)

Polityka Firewall musi uwzglgdnia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
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b) System musi zapewnia¢ translacje¢ adresow NAT: zrodlowego i docelowego, translacj¢ PAT oraz:
. Translacj¢ jeden do jeden oraz jeden do wielu.
. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

¢) W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

d) Element systemu realizujacy funkcj¢ Firewall musi integrowac¢ si¢ z nastgpujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to
aby uzy¢ ich przy budowaniu polityk kontroli dostgpu:

. Amazon Web Services (AWS),
. Microsoft Azure,

. Cisco ACI,

. Google Cloud Platform (GCP),
. OpenStack,

. VMware vCenter (ESXi).

1.7 Polaczenia VPN:

a)  System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
. Wsparcie dla IKE v1 oraz v2.
. Obsluga szyfrowania protokotem AES z kluczem 128 1 256 bitow w trybie pracy
Galois/Counter Mode(GCM).
. Obsluga protokotu Diffie-Hellman grup 19 i 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.
. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

b) System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

. Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dzialajaca w oparciu o HTML 5.0.

. Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.
. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktoére umozliwia

realizacje polaczen IPSec VPN lub SSL VPN.

1.8 Routing i obstuga taczy WAN:
W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

. Routingu statycznego,
. Policy Based Routingu,
. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
1.9 Zarzadzanie pasmem:
a) System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;j,

gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
b)  Musi istnie¢ mozliwos¢ okreslania pasma dla poszczeg6lnych aplikacji.
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¢) System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

1.10 Ochrona przed malware:

a)  Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotoéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

b) System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

¢) System musi dysponowac¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

d) System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox
w chmurze.

e) System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

1.11 Ochrona przed atakami:

a)  Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

b) System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

c) Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

d) Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz wtasnych
sygnatur.

e) System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

f)  Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dlugosci
nagtowka, ilosci parametrow URL, Cookies.

g) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

1.12 Kontrola aplikacji:

a) Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glgbokiej analizy
pakietoéw, nie bazujac jedynie na wartosciach portow TCP/UDP.

b) Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

c¢) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

d) Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

e) Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wlasnych sygnatur.

1.13 Kontrola WWW:

a) Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

b) W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrodtem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

c¢) Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

d) Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czame
listy dla adresow URL.
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e) Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

f)  Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
r6znych akcji podejmowanych przez modut filtrowania.

g) W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub wskazanych ulr
- system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

1.14 Uwierzytelnianie uzytkownikoéw w ramach sesji:

a) System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za pomoca:

. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
. Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
b) Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
¢) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
APL.

1.15 Zarzadzanie:

a) Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

b) Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.

c¢) Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

d) System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.

e) System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacjg.

f)  Element systemu pelnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

g) Element systemu realizujacy funkcj¢ firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

1.16 Logowanie:

a) Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzg¢towej lub programowe;j.

b) W ramach logowania system pelnigcy funkcj¢ Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoré6w, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysylania logow do wielu
serwerow logowania.

¢) Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow sieciowych
i bezpieczenstwa oferowanego systemu.

d) Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

1.17 Certyfikaty:

Poszczegoblne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje:
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. ICSA Iub EAL4 dla funkcji Firewall.

1.18 Gwarancja oraz wsparcie:

e System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

e W ramach serwisu producent musi zapewnia¢ roéwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. System zarzadzania infrastruktura sieciowa

System musi by¢ kompatybilny z przetacznikami posiadanymi przez Zamawiajacego oraz z przelacznikami
zakupionymi w ramach niniejszego postgpowania. Zamawiajacy posiada przetaczniki:

CISCO SG200-26P — 1 szt.

CISCO WS-C2960S-24TS-L — 1 szt.
CISCO WS-C2960S-48TS-S — 3 szt.
CISCO WS-C2960X-24PD-L - 3 szt.
CISCO WS-C2960X-24PS-L — 2 szt.
CISCO WS-C2960X-48FPD-L - 2 szt.
CISCO WS-C2960X-48TS-L — 2 szt.
CISCO WS-C3650-24PD — 12 szt.
CISCO WS-C4500X-32 — 1 szt.

System musi posiada¢ nastepujace funkcjonalnosci:

2.1 Platforma pod system do zarzadzania:

a) Umozliwia synchronizacj¢ danych migdzy systemami redundantnymi.
b) Instalacja w formie maszyny wirtualnej lub na serwerach fizycznych wspieranych przez producenta
systemu.
c¢) Praca w formie maszyny wirtualnej pracujacej pod Vmware ESXi
d) Maksymalne wymagania platformy sprz¢towej na ktorej postawiona zostanie maszyna wirtualna to:
. Ilo$¢ pamigci RAM: 16 GB
. Wielkos¢ przestrzeni dyskowej: 1000 GB
. Wydajnos¢ I/O dysku 320 MBps
. [lo$¢ procesorow: 8 wirtualnych CPU

2.2 W og6lnym zakresie funkcjonalnosci:

a) System musi w pelni wspiera¢ obstuge przetacznikéw posiadanych przez zamawiajgcego.
Zamawiajacy posiada przetgczniki: CISCO WS-C2960S, CISCO WS-C4500X, CISCO WS-C3650.

b) Praca w trybie przegladarkowym pozwalajac administratorowi na dostgp z dowolnego miejsca
w sieci (po uzyskaniu odpowiednich uprawnien).

c) Interfejs bazujacy na HTMLS.

d) Budowanie widokéw przez uzytkownika.

e) Funkcje szybkiej nawigacji wraz z szybkim wys$wietlaniem informacji przy zblizeniu kursora myszy
do interesujacego obiektu.

f)  Hierarchizacja zarzadzania — mozliwos¢ okreslenia domen administracyjnych dla administratorow,
mozliwos¢ wykorzystania wbudowanej bazy administratorow lub zewngtrznego serwera
uwierzytelniajgcego.

g) Narzedzia pozwalajace na podziat urzadzen w logiczne grupy reprezentujace oddzialy, lokalizacje,
budynki i inne definiowalne podgrupy.
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p)

q)

s)

Widok pozwalajacy na rozmieszczenie urzadzen/grup urzadzen na mapie geograficznej wraz

z dynamiczng zmiang stanu ikony reprezentujacej dang lokalizacj¢ w zaleznos$ci od alarméw i
ogolnej kondycji sieci w danej lokalizacji.

Wspolpraca z serwerami czasu (NTP).

Whbudowane formularze do konfiguracji ustug na nowych urzadzeniach.

Whbudowane formularze do weryfikacji mozliwosci urzadzen pod katem uruchomienia nowych
ustug (np. IEEE 802.1X).

Narzedzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub

w okreslonych odstgpach czasu i by¢ przegladane na biezaco lub wysytane do pliku

Zbieranie Netflow z urzadzen sieciowych.

Narzedzie pozwalajace na monitoring wydajnos$ci sieci wraz z mozliwoscig zbierania informacji

o aplikacjach w sieci i parametrach ich dziatania, pozwalajace na analize, ktorzy uzytkownicy
generuja najwigcej ruchu, z jakich korzystajg aplikacji oraz jakie jest ich wykorzystanie.
Narzedzie pozwalajace na diagnostyke dziatania urzadzenia przez wykonanie ping, traceroute,
potaczenie si¢ z urzadzeniem przez telnet, ssh, http, https.

Wyswietlanie wykresow korelujacych zmiany w konfiguracji ze zdarzeniami na urzgdzeniu w celu
lepszej i szybszej diagnostyki problemow.

Narzedzie pozwalajace na analiz¢ potaczenia urzadzen klienckich i uzytkownikoéw podtaczonych
W sposob przewodowy oraz bezprzewodowy do infrastruktury; narzgdzie powinno pozwalaé¢ na
m.in.: zbieranie informacji o parametrach podltgczenia i umozliwia¢ administratorowi szybka analiz¢
probleméw zwigzanych z podtaczeniem urzadzenia do infrastruktury.

Wspolpraca z systemem od uwierzytelniania i autoryzacji urzadzen klienckich i uzytkownikow

w celu zbierania informacji o polityce dostepowej natozonej na urzadzenie oraz w celu generowania
raportow dotyczacych statystyk AAA.

Posiada licencje na zarzadzanie co najmniej 30 urzadzeniami.

W zakresie zarzadzania siecig przewodowa:

a)
b)
¢)

d)
e)

0)
p)
q)

Zarzadzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP.

Narzedzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci:
Mozliwos¢ manualnego dodawania urzadzen oraz automatycznego za posrednictwem protokotéw
takich jak: LLDP, ARP, OSPF, BGP.

Narzedzia wyswietlania urzadzen sieciowych wraz z dynamiczng prezentacja zmiany stanu.
Mapa topologii urzadzen w zakresie przynamniej interfejséw, list kontroli dostepu, wybranych
protokotdéw routingu na routerach.

Whbudowane przyktadowe wzorce konfiguracji: NTP, SNMP, NAT, itp.

Narzedzie do tworzenia wzorcow konfiguracji dla urzadzenia.

Narzedzie do przeprowadzania inwentaryzacji komponentow uzywanych w sieci w tym sprzetu
i oprogramowania systemowego urzadzen sieciowych.

Narzedzie do zarzadzania obrazami oprogramowania urzadzen.

Narzedzie umozliwiajace zbieranie informacji o parametrach urzadzen, przynajmniej takich jak:
zajeto§¢ CPU, zajetos¢ pamigci, dostepnosc, ilosé portow, utylizacja portow, itp.

Mechanizmy wspomagajace wyszukiwanie, izolacj¢ problemow i ich rozwigzywanie.

Zbieranie statystyk za pomoca Netflow.

Monitoring wydajnosci sieci wraz z mozliwoscig zbierania informacji o aplikacjach w sieci

i parametrach ich dzialania pozwalajace na analizg (np. ilo$¢ ruchu, czas odpowiedzi, czas transakcji
oraz opoznienie).

Narzedzie do generowania raportow, ktore moga by¢ uruchamiane natychmiastowo lub

w okreslonych odstgpach czasu i by¢ przegladane na biezaco lub wysytane do pliku.

Narzedzie do zbierania alarmow pochodzacych z urzadzen, kategoryzacji alarmow.
Informowanie o alarmach/incydentach przez notyfikacj¢ email.

Narzedzie do konfiguracji, monitoringu i optymalizacji ustug WAN (technologia VPN, polityka
routingu oraz polityka QoS z podzialem na aplikacje).
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3.

Przelaczniki dost¢powy 48 portowy z obsluga 10 Gb (2 szt.)

Urzadzenie musi by¢ w pelni obstugiwane przez system zarzadzania infrastruktura sieciowa (pkt 2. Niniejszego
przedmiotu zamowienia)

Wymagania minimalne:

3.1.
3.2

3.3.

3.4.

3.5.
3.6.
3.7.
3.8.
3.9.

Urzadzenie posiadajace min. 48 portéw dostgpowych Ethernet 10/100/1000Base-T z MDIX.
Urzadzenie posiadajace gniazda na interfejsy swiattowodowe 4*10Gb/s w standardzie SFP+. Porty SFP+
powinny wspiera¢ nastgpujace typy wkladek: 1000BaseT, 1000Base-SX, 1000Base-LH, 1000Base-EX,
1000Base-BX-D/U, wktadki 10 Gigabit Ethernet minimum: 10G-AOC10, 10G-ACU10 oraz wktadki
10GBase-LR, 10GBase-ER, 10GBase-SR.

Urzadzenie o wysokosci 1U przystosowane do montazu w szafie telekomunikacyjnej 19°° (zapewnienie
petnego wyposazenia montazowego).

Wydajnos$¢ wewnetrzna przelacznika (Switching bandwidth) na poziomie 176 Gbps dla pakietow
64-bajtowych. Przepustowos¢ przetacznika (Forwarding bandwidth) minimum 88 Gbps.

Urzadzenie musi posiada¢ minimum 512MB DRAM i 256MB Flash.

Urzadzenie posiadajace mozliwos$¢ obstugi co najmniej 16000 adresow MAC.

Urzadzenie musi wspiera¢ min. 256 aktywnych VLAN z puli 4094 dostgpnych.

Urzadzenie obstugujace protokoly 802.1w (RSTP) i 802.1s (MSTP).

Wsparcie dla protokotu NTP zapewniajaca mozliwos$¢ synchronizacji czasu z serwerami NTP.

3.10.Obstuge Trivial File Transfer Protocol (TFTP).
3.11.Urzadzenie musi posiada¢ wsparcie dla IPv6 w zakresie IPv6 host, [Pv6 DHCP client.
3.12.Urzadzenie musi mie¢ wsparcie protokotow sieciowych zgodnie ze standardami:

e  IEEES802.1s
e  IEEES802.1w

e  IEEE802.3ad

e IEEE 802.1D STP

e  IEEES802.1p

e  IEEE802.1Q

e IEEE 802.3 10BASE-T

e IEEE 802.3u 100BASE-TX
e IEEE 802.3z 1000BASE-X
e IEEE 802.3ab 100BASE-T
e IEEE 802.3z 1000BASE-X

3.13.Urzadzenie musi posiada¢ wsparcie dla 10,240-bajtowych ramek Jumbo.
3.14.Obsluga polaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga mechanizmow.
3.15.Obstuga mechanizmow bezpieczenstwa typu Port Security i I[P Source Guard na interfejsach link

aggregation.

3.16.Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) Mozliwos$¢ uzyskania dostepu do urzadzenia przez SSHv2, Kerberos i SNMPv3.

b) Mozliwos¢ autoryzacji prob logowania do urzadzenia za pomocg serweréw RADIUS i TACACS+.

¢c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X.

d) Monitorowanie zapytan DHCP i odpowiedzi, tzw.: DHCP Snooping.

e) Funkcja tworzenia portow monitorujacych, pozwalajacych na kopiowanie na port monitorujacy
ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przetacznika.

f)  Ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez niepowotane
1 nieautoryzowane urzadzenie sieciowe.

g) Obstuga list kontroli dostepu (ACL) z uwzglednieniem adresow MAC i IP, portow.

h) TCP/UDP bez spadku wydajnosci urzadzenia. Mozliwos¢ uwierzytelniania urzadzen na
porcie w oparciu o adres MAC.

1)  Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez suplikanta
802.1X.

j)  Przelacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu
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4.

k)
D)

uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia

na porcie zarowno mechanizméw 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o www oraz zapewnia¢ wsparcie dla Network Edge Access Topology
(NEAT).

Mozliwosé¢ uwierzytelniania wielu uzytkownikéw na jednym porcie.

Obsluga list kontroli dostgpu (ACL) — dla portow (PACL) i interfejsow SVI (RACL) —
zaréwno dla IPv4 jak i IPvo6.

Obsluga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP

Source Guard.

Mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw.

protected ports).

Obsluga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych

i ruchu glosowego.

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych
(mechanizmy typu sFlow, NetFlow, J-Flow lub rownowazne).

min. 5 poziomoéw uprawnien do zarzadzania urzadzeniem (z mozliwoscig konfiguracji zakresu
dostepnych funkcjonalnosci i komend).

3.17.Przetacznik musi wspierac nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a)

b)

¢)

d)

Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédlowy/docelowy adres MAC, zroédlowy/docelowy adres IP, zrodtowy/docelowy
port TCP

Implementacja co najmniej czterech kolejek sprz¢towych na kazdym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi tych kolejek

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglgdnym priorytetem

w stosunku do innych (Strict Priority)

Mozliwos$¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie obstugi.

3.18.Urzadzenie musi posiada¢ wbudowane funkcje zarzadzania energia:

. Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

3.19.Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym
zrédlowym i docelowym adresie MAC

3.20.Obsluga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga mechanizmow bezpieczenstwa typu
Port Security i IP Source Guard na interfejsach link aggregation

3.21.Urzadzenie musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

3.22.Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamigci flash.

3.23.Urzadzenie wyposazone w zasilacz 230V AC, 50Hz

3.24.Mozliwos$¢ zarzadzania urzadzeniem za pomocg bezpiecznego interfejsu (https) www

3.25.Zapewnia dostep do konsoli CLI za pomoca urzadzenia Bluetooth wpigtego do portu USB-A

3.26. Dedykowany port IP Managment stuzacy do zarzadzania do 8 urzadzen na jednym adresie IP

3.27.0bstuge VLAN Trunking Protocol (VTP)

3.28. Wykrywa broadcast, multicast, unicast storm i zapobiega na poziomie portu przecigzeniu stacji
roboczych

3.29.Deklaracja producenta okresu bezawaryjnej pracy (MTBF) — min 1400000 godz.

Przelaczniki dostepowy 48 portowy (1 szt.)

Urzadzenie musi by¢ w pelni obstugiwane przez system zarzadzania infrastruktura sieciowa (pkt 2. Niniejszego
przedmiotu zamowienia)

Wymagania minimalne:

4.1. Urzadzenie posiadajace min. 48 portow dostepowych Ethernet 10/100/1000Base-T MDIX
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4.2.

4.3.

4.4.

4.5.
4.6.
4.7.
4.8.
4.9.

Urzadzenie posiadajace gniazda na interfejsy swiattowodowe 4*1Gb/s w standardzie SFP. Porty SFP
powinny wspiera¢ nastepujace typy wkladek: minimum 1000BaseT, 1000Base-SX, 1000BaseLH,
1000Base-BX-D/U i modutami CWDM.

Urzadzenie o wysokosci 1U przystosowane do montazu w szafie telekomunikacyjnej 19°° (zapewnienie
petnego wyposazenia montazowego).

Wydajno$¢ wewngtrzna przetgcznika (Switching bandwidth) na poziomie 104 Gbps dla pakietow 64-
bajtowych. Przepustowo$¢ przetacznika (Forwarding bandwidth) minimum 52 Gbps

Urzadzenie musi posiada¢ minimum 512MB DRAM i 256MB Flash

Urzadzenie posiadajace mozliwos$¢ obstugi co najmniej 16000 adresow MAC

Urzadzenie musi wspiera¢ min. 256 aktywnych VLAN z puli 4094 dostgpnych

Urzadzenie obstugujace protokoly 802.1w (RSTP) i 802.1s (MSTP)

Wsparcie dla protokotu NTP zapewniajgca mozliwos¢ synchronizacji czasu z serwerami NTP

4.10. Obstuge Trivial File Transfer Protocol (TFTP)
4.11. Urzadzenie musi posiada¢ wsparcie dla IPv6 w zakresie IPv6 host, IPv6 DHCP client
4.12. Urzadzenie musi mie¢ wsparcie protokotow sieciowych zgodnie ze standardami:

a) IEEE 802.1s

b) IEEE 802.1w

¢) IEEE 802.3ad

d) IEEE 802.1D STP

e) IEEE 802.1p

f) IEEE 802.1Q

g) IEEE 802.3 10BASE-T

h) IEEE 802.3u 100BASE-TX
i) IEEE 802.3z 1000BASE-X
i)  IEEE 802.3ab 100BASE-T
k) IEEE 802.3z 1000BASE-X

4.13.Urzadzenie musi posiada¢ wsparcie dla 10,240-bajtowych ramek Jumbo
4.14.Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a) Mozliwo$¢ autoryzacji prob logowania do urzadzenia za pomocg serwerow RADIUS i TACACS+

b) Mozliwos¢ uzyskania dostgpu do urzadzenia przez SSHv2, Kerberos i SNMPv3

c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

d) Monitorowanie zapytan DHCP i odpowiedzi, tzw.: DHCP Snooping.

e) Funkcja tworzenia portow monitorujacych, pozwalajacych na kopiowanie na port monitorujacy
ruchu z innego dowolnie wskazanego portu lub sieci VLAN z lokalnego przetacznika

f)  Ochrona przed rekonfiguracja struktury topologii Spanning Tree spowodowana przez niepowotane
1 nieautoryzowane urzadzenie sieciowe

g) Obstuga list kontroli dostepu (ACL) z uwzglednieniem adresow MAC i IP, portow TCP/UDP bez
spadku wydajnosci urzadzenia. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

h) Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez suplikanta
802.1X

1)  Przelacznik musi umozliwiaé elastyczno$¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zarowno mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu
o www oraz zapewnia¢ wsparcie dla Network Edge Access Topology (NEAT)

7)) Mozliwo$¢ uwierzytelniania wielu uzytkownikoéw na jednym porcie

k) Obstuga list kontroli dostgpu (ACL) — dla portow (PACL) i interfejsow SVI (RACL) — zaréwno
dla IPv4 jak i IPv6

1)  Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

m) Mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. protected ports)

n) Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
glosowego
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0) Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

p) min. 5 pozioméw uprawnien do zarzadzania urzadzeniem (z mozliwosciag konfiguracji zakresu

dostepnych funkcjonalnosci i komend)

4.15.Przetgcznik musi wspiera¢ nastgpujace mechanizmy zwiazane z zapewnieniem jakosci ustug w sieci:

4.16.Urzadzenie musi posiada¢ wbudowane funkcje zarzadzania energia:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédlowy/docelowy adres MAC, zroédlowy/docelowy adres IP, zrodtowy/docelowyt port

TCP

b) Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym do obshugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla

obstugi tych kolejek.

¢) Mozliwosci obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w

stosunku do innych (Strict Priority)

d) Mozliwo$¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie obstugi.

a) Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

4.17.Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym

zroédlowym i docelowym adresie MAC

4.18.Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obsluga mechanizméw bezpieczenstwa typu

Port Security i IP Source Guard na interfejsach link aggregation

4.19.Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

4.20.Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamigci flash.
4.21.Urzadzenie wyposazone w zasilacz 230V AC, 50Hz
4.22.Mozliwos¢ zarzadzania urzadzeniem za pomocg bezpiecznego interfejsu (https) www

4.23.Zapewnia dostep do konsoli CLI za pomoca urzadzenia Bluetooth wpigtego do portu USB-A
4.24. Dedykowany port IP Managment stuzacy do zarzadzania do 8 urzadzen na jednym adresie IP

4.25.0bstuge VLAN Trunking Protocol (VTP)

4.26. Wykrywa broadcast, multicast, unicast storm i zapobiega na poziomie portu przecigzeniu stacji

4.27. Deklaracja producenta okresu bezawaryjnej pracy (MTBF) — min 1400000 godz.

5.1.
5.2
5.3.
54.
5.5.
5.6.
5.7.
5.8.

6.1.
6.2.
6.3.
6.4.

roboczych

Moduly swiattowodowe SFP+ (8 sztuk)
Wymagania minimalne:

Porty: 2x 10 Gbps LC

Przesyt sygnatu: Single Mode

Dhugos¢ fali TX: 1310

Dhugosé¢ fali RX: 1310

Zasieg portu: 2km

Predkos¢ transmisji: 10Gb/s

Obsluga funkcji diagnostycznych DDM
Kompatybilno$¢ z przetacznikami Cisco

Patchcordy swiattowodowe (10 sztuk)
Wymagania minimalne:

Rodzaj: Single Mode

Ztacze: LC/UPC-LC/UPC duplex
Standard wtokna: G652D
Dhugosc¢: 2m
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